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Dzisiaj w proroctwach: wojna
cybernetyczna i cyber terroryzm

Przekujcie swoje lemiesze na miecze, a swoje
sierpy na oszczepy! Kto staby, niech mdwi:
Jestem bohaterem! - Joel. 3:15.

W lipcu 2012 roku, prezydent Stanéw Zjednoczonych,
Barack Obama zlecit ¢wiczenie, w ktérym rzad, stuzby
bezpieczenstwa, wywiad i przywddcy obrony musieli
stawi¢ czoto cyber atakowi ze strony nieznanych, za-
granicznych sprawcéw, na ustugi publiczne takie jak ko-
munikacja, czy wodociggi. W artykule wstepnym w
»Wall Street Journal” Barack Obama wypowiedziat sie,
ze: ,Zagrozenie o charakterze cybernetycznym jest na-
jwiekszym obecnie wyzwaniem dla ekonomii i bez-
pieczefstwa narodowego”.

Dwa lata po6zniej Barack Obama powtdrzyt swoje
obawy, kiedy skomentowat dziatania hakeréw wobec
Sony Pictures. ,Jestem pewien, ze prowokacyjne, desta-
bilizujace i represyjne dziatania rzadu Korei Pétnocnej,
w tym szkodliwe, wrogie dziatania o charakterze cyber-
netycznym (wobec Sony Pictures), (...) sg zagrozeniem
dla bezpieczenstwa narodowego, polityki zagranicznej i
ekonomii Stanéw Zjednoczonych.” Obama nastepnie
zarzadzit zamrozenie zasob6éw Korei Pétnocnej na tere-
nie Stanéw Zjednoczonych.

Zadbanie o odpowiednie oprogramowanie, wykorzys-
tanie systeméw anty wirusowych juz nie jest wystarcza-
jacym zabezpieczeniem. Wprawni hakerzy potrafig
znalez¢ sposoby na to, aby obej$¢ ochrone. Zagroze-
nie, ktére jeszcze do niedawna pojawiato sie wytgcznie
w ksigzkach, czy filmach science fiction, dzisiaj jest re-
alne. W dzisiejszych czasach, wojna cybernetyczna to-
warzyszy, a czasem nawet zastepuje, wojne prowad-
zona w sposdb tradycyjny. Na przykfad, izraelscy hak-
erzy rzekomo wkradli sie do systeméw komputerowych
iranskich zaktadéw produkujacych broA nuklearna,
wykorzystujgc robaka komputerowego ,Stuxnet”.

Profesor Lillian Ablon napisata niedawno na swoim
blogu: , 2014 byt rokiem bardzo duzej aktywnosci haker-
skiej. Firmy z branzy handlu detalicznego, takie jak: Sta-
ples Inc., Neiman Marcus Inc., Michaels, Home Depot
Inc. oraz eBay Inc. zanotowaty naruszenia, podczas gdy
miliony klientéw byto bezradnych wobec nielegalnego
przekazu danych osobowych i bankowych cyber napast-
nikom. Naruszenia nie dotyczyty jedynie firm z branzy
handlu detalicznego. Placdwki medyczne, firmy finan-
sowe, czy rozrywkowe (jak Sony Pictures) réwniez staty
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sie  ofiarami  cyber  napastnikéw.”  Wykrycie
planowanych atakéw zanim nastgpig w celu unikniecia
duzych strat byto do tej pory nie lada wyzwaniem.
Wedtug badanh przeprowadzonych przez Verizon Com-
munications, Inc., udaje sie wykry¢ okoto 70 do 80%
atakéw cybernetycznych.

W swojej wypowiedzi z 2012 roku, Barack Obama za-
kohczyt takimi stowami: ,Zagraniczne rzady, przestep-
Cy zorganizowani oraz samotne jednostki kazdego dnia
wystawiaja na prébe nasze systemy finansowe, energe-
tyczne i bezpieczenstwa (...). Nie trzeba wiele, aby wyo-
brazi¢ sobie konsekwencje udanego cyber ataku. W
przysztych konfliktach, wrdg ktéry nie bedzie mégt po-
radzi¢ sobie z naszymi sitami zbrojnymi, moze poszuki-
wac stabego punktu na terenie naszego kraju. Atak na
system bankowy, mdgtby spowodowac kryzys finan-
sowy. Brak czystej wody, czy dostepu do szpitali mégt-
by wywota¢ kryzys publiczny (...), a utrata prgdu moze
spowodowad, ze przestang funkcjonowad firmy, miasta,
a nawet regiony.”

Globalny Raport Ryzyka z 2014 roku opublikowany
przez The World Economic Forum obejmowat analize
zjawiska okreslonego jako ,cybergeddon”, zwigzanego
z rosnaca liczbg mieszkancéw podiaczonych do sieci In-
ternet (por. Dzi$ w Proroctwach, wydanie Styczen/Luty
2014).

Armagedon

»A szésty wylat czasze swojg na wielka rzeke Eu-
frat; i wyschta jego woda, aby mozna byto przy-
gotowac droge dla kréléw ze wschodu stonca. |
widziatem trzy duchy nieczyste jakby zaby wy-
chodzace z paszczy smoka i z paszczy zwierze-
cia, i z ust fatszywego proroka; a sg to czynigce
cuda duchy demondw, ktére idg do kréléw cate-
go Swiata, aby ich zgromadzi¢ na wojne w 6w
wielki dzien Boga Wszechmogacego. Oto przy-
chodze jak ztodziej; btogostawiony ten, ktéry
czuwa i pilnuje szat swoich, aby nie chodzi¢ na-
go i aby nie widziano sromoty jego. | zgromadzit
ich na miejscu, ktére po hebrajsku nazywa sie
Armagedon” (Obj. 16:12-16).

Fala atakéw cybernetycznych w ostatnim czasie jest
kolejnym dowodem na wzrastajgce, powazne, niebez-
pieczehstwo ze strony potaczonego, cyfrowego Swiata.
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Dla badaczy pisma, szczegdlnie wazne sa trzy
spostrzezenia na ten temat.

1. Ujawnianie spraw, ktére sa ukryte. Ostatni atak
na SONY, Wiki-leaks oraz inne odstony sg
spetnieniem stéw Jezusa: ,Przeto nie bojcie sie
ich; albowiem nie ma nic ukrytego, co by nie
miato by¢ ujawnione, ani nic tajnego, o czym by
sie dowiedzie¢ nie miano” (Mat. 10:26). Poprzez
atak na SONY ujawniono przerdzne utajnione
informacje, opinie, klamstwa i krzywdy. Taka
sytuacja powoduje obnizenie poziomu zaufania i
szacunku opinii publicznej do poszczegdinych
instytucji czy przywddcéw.

2. Stabi méwig, ze sa bohaterami. Cytat przewodni
z Joela 3:10 ma ostatnio szczegdlne
zastosowanie do matych komoérek organizacji
terrorystycznych prowadzacych partyzanckie
metody walki.

Dzisiaj jednak, terrorysci cybernetyczni weszli
na ekonomiczng $ciezke wojenna. Cyber
terroryzm zwigzany z kradziezami tozsamosci,
kradziezami tajemnic gospodarczych i atakami
na centra przetwarzania wrazliwych danych,
moze stanowi¢ ryzyko wielkich szkéd dla
miedzynarodowych przedsiebiorstw.

Gdzie sg granice takiego dziatania? Jak wynika z
wypowiedzi Baraka Obamy z 2012 roku,
pozbawienie narodu elektrycznosci, czy
sparalizowanie jego systemu bankowego w
tatwy sposéb mogtoby doprowadzi¢ do
tradycyjnej wojny.

3. Ekonomiczny Armagedon. Wysychanie rzeki
Eufrat (Obj. 16:12) jest efektem zestania szdstej
plagi przez aniota. Od czaséw starozytnego
Babilonu, rzeka Eufrat ma ogromne znaczenie
dla ludzi zyjacych przy jej brzegach, a dzieki
nowoczesnym mozliwosciom doprowadzania
wody w odlegte miejsca, obecnie duzo wiecej
ludzi jest od rzeki zaleznych niz to miato
miejsce w przesztosci. Doskonale obrazuje to
obecna strukture ekonomiczna, wspierang
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przez systemy elektroniczne. Umiejetnosc
hakeréw do kontrolowania tych systemdéw
powoduje, ze powodzenie dziatania struktury
coraz mniej zalezy od panstwa. Nie wiadomo w
jakim stopniu panstwa moge sie broni¢ przed
atakami, tym bardziej biorac pod uwage, ze
obecni uzytkownicy systemoéw cenig wygode
ponad bezpieczenstwo.

Marzenie o bezpieczniejszym swiecie

Skonhczyty sie czasy rzaddéw ,super mocarstw”. Dzisie-
jszy Swiat jest duzo bardziej nieprzewidywalny. Na mie-
jscu wydaje sie poréwnanie kilku statkéw wojennych
kragzacych wokét siebie do morza zattoczonego statka-
mi, ktérymi sterujag niewykwalifikowani kapitanowie. Za-
grozenie zderzeniem jest dzisiaj duzo wieksze.

Dzisiejsze systemy - organizacje spoteczne, religie,
struktury polityczne i ekonomiczne - zostang w koncu
wyparte na potrzebe wszystkich ludzi: ,(...) Jestes$
zwazony na wadze i znaleziony lekkim” (Dan. 5:27).

Ostateczna bitwa Armagedonu rozwigze site wszystkich
takich systeméw. Jezus zaprowadzi wszystkich do swo-
jego krélestwa:

.Porusze wszystkie narody tak, ze naptyna kosz-
townosci wszystkich narodéw i napetnie ten
dom chwatg - méwi Pan Zastepdéw” (Agg. 2:7).

Bdg porusza narody, aby przygotowac swoje krélestwo.
Wedtug Boskiego planu, wszyscy bedg mogli cieszy¢
sie pokojem, réwnoscig i szansa na zycie wieczne.
Niech ta Swiadomos$¢ da nam site do tego, aby sie nie
bac ani nie martwic dzisiejszym Swiatem. Pamietajmy
stowa z psalmu: ,Wspomng i nawrécg sie do Pana
wszystkie krance ziemi, i poktonig sie przed nim wszys-
tkie rodziny pogan. Bo do Pana nalezy krélestwo, on
panuje nad narodami” (Ps. 22:28,29).
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