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Porwanie | oprogramowanie

ransomware

Dzisiaj w proroctwach

Jezeli znajdzie sie ktos, kto ukradnie kogos ze
swoich braci, z synéw izraelskich, pozbawi go
wolnosci i sprzeda go jako niewolnika, to ten
ztodziej poniesie Smierc i wytepisz zto sposrdod
siebie —5 Mojz. 24:7.

W lutym 2021 roku miato miejsce uprowadzenie 279
uczennic w wieku od 10 do 17 lat podczas napadu
uzbrojonych bandytéw na rzadowgq szkote srednia dla
dziewczat w Jangebe (znanej réwniez jako Dengebe) w
stanie Zamfara w Nigerii. To byto trzecie porwanie w
szkole w Nigerii w ciagu trzech miesiecy.

W marcu 39 ucznidéw zostato uprowadzonych ze szkoty
le$nej w pdtnocno-zachodnim stanie Kaduna w Nigerii.
W kazdym przypadku odpowiedzialna byta islamska
grupa Boko Haram, ktéra nadal atakuje szkoty w celu
uzyskania rozgtosu i ostabienia pahstwowych sit bez-
pieczenstwa.

Zmieniajace sie oblicze porwania

Podczas gdy w Nigerii dochodzi do fizycznych up-
rowadzen, w innych czesciach $wiata codziennoscia sa
cyber-wymuszenia i przestepstwa zwigzane z tech-
nologia IT. Znaczny wzrost liczby pracownikéw pracuja-
cych w domu podczas globalnej pandemii stworzyt
wiele wrazliwych celéw dla dziatah przestepczych, a
bezpieczenstwo danych stato sie zagrozone.

O ile prawda sa dane, jakie przedostaty sie do
przestrzeni publicznej, w maju tego roku ColonialPipe-
line zaptacito 5 milionédw dolaréw okupu hakerom,
ktérzy zamkneli niektdre jego sieci komunikacyjne i w
ten sposdb zaktdcili przeptyw ropy w czterech
gtéwnych rurociggach. Prawie cate péthocno-wschodnie
wybrzeze USA zostato zmuszone do ograniczenia za-
kupoéw gazu lub catkowitego zamkniecia dziatalnosci
opartej na gazie na jeden dzien, jako $rodek ostroznos-
ci. Sytuacja ta spowodowata réwniez wzrost ceny gazu.
Departament Transportu wydat nadzwyczajne zarzadze-
nie umozliwiajgce kierowcom cystern pracujgcych w
stanach dotknietych tg sytuacja wydtuzenie godzin pra-
cy w celu zapewnienia ciggtosci dostaw. Hakerzy
twierdzili, ze motyw ich dziatania byt czysto finansowy.
Byta to tylko jedna z wielu grup stosujacych tzw. opro-
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gramowanie ransomware, za pomoca ktérego przetrzy-
muja zaszyfrowane pliki zaatakowanej organizacji do
czasu otrzymania okupu.

Chociaz nie wszystkie przypadki stosowania oprogra-
mowania ransomware sg zgtaszane publicznie, eksper-
Ci uwazaja, ze ataki z jego wykorzystaniem sg coraz
czestsze. Hakerzy wykorzystuja stabosci sieci informaty-
cznych w sektorze rzadowym i prywatnym. Uderzajg w
firmy produkujace energie stoneczng, federalne i
lokalne agencje rzadowe, stacje uzdatniania wody, a
nawet departamenty policji w catych Stanach Zjednoc-
zonych. Kiedy ciggle jeszcze trwat atak na operatora
rurociagu, inna grupa hakeréw zaatakowata departa-
ment policji w Waszyngtonie.

»Mowit bowiem: To, co wychodzi z cztowieka, to kala
cztowieka. Albowiem z wnetrza, z serca ludzkiego po-
chodza zte mysli, wszeteczenstwa, kradzieze, morderst-
wa, cudzotéstwo, chciwosé, ztos¢, podstep, lubieznosé,
zawis¢, bluznierstwo, pycha, gtupota; Wszystko to zte
pochodzi z wewnatrz i kala cztowieka” (Mar. 7:20-23).

Jezus uderza tutaj w sedno sprawy: serce cztowieka zos-
tato zepsute przez grzech. Umieszcza zaréwno
przestepstwa oparte na przemocy, jak i te popetnione
bez jej wykorzystania, w tej samej kategorii - wszystkie
sg oznakami wewnetrznego grzechu. Dopdki panuje
grzech, cztowiek bedzie nadal szukat sposobéw na
wykorzystywanie stabszych.

Dzisiejszy $wiat jest peten zbrodni, chaosu i cierpienia,
poniewaz prawa Boze, Jego normy dobra i zta, sa ig-
norowane i odrzucane. Sumienie cztowieka zostato wy-
paczone brakiem wrazliwosci na dobro i zto. Przez cate
wieki sumienie zostato dogtebnie naznaczone
grzechem. Brak skupienia sie na zasadach prawosci in-
spiruje do dalszego zta.

Biblia odpowiada

Kiedy Bég umiescit Adama w Edenie, poddat go prébie
postuszenstwa: ,Potem zasadzit Pan Bdg ogréd w Ede-
nie, na wschodzie. Tam umiescit cztowieka, ktérego st-
worzyt. | sprawit Pan Bdg, ze wyrosto z ziemi wszelkie
drzewo przyjemne do ogladania i dobre do jedzenia
oraz drzewo zycia w $rodku ogrodu i drzewo poznania
dobra i zta” (1 Mojz. 2:8-9). Bdg dat cztowiekowi wol-
nos¢ jedzenia owocéw z zyciodajnych drzew, ale
zabronit mu jes¢ z drzewa poznania dobra i zta. Kara za
to byta $mierc (1 Mojz. 2:17). Adam zawiddt na tej pro-
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bie i sprowadzit potepienie na wszystkich ludzi.

Ludzkos$¢ przez 6000 lat byta narazona na zto. Chociaz
niektérzy prébowali z nim walczy¢, nikt nie byt w stanie
catkowicie go pokonac lub od niego uciec. Wzajemne
okrucienstwo trwato nadal.

»Bo tylko chwile trwa gniew jego, ale zyczliwos¢ jego
cate zycie. Wieczorem bywa ptacz, ale rankiem wesele”
(Ps. 30:6). Sktonnos$¢ do grzechu, ktdra zidentyfikowat
Jezus, nie bedzie trwata wiecznie. Jego $Smier¢ na
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krzyzu zagwarantowata wszystkim mozliwo$¢ podniesie-
nia ze stanu $mierci do $wiata, w ktérym dobro zos-
tanie nagrodzone, a zto nie bedzie dozwolone (Jan
5:28-29).

Kiedy cztowiek pozna drogi Boze, nauczy sie tez rad-
owad z dobrodziejstw takiego postuszenstwa. Nowy
dzien btogostawienstwa nastgpi poprzez ustanowienie
Jego Krélestwa, ktdre jest rzadem sprawiedliwosci prze-
powiedzianym przez wszystkich Swietych prorokéw
Bozych (Dzieje Ap. 3:19-21).
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